Всем привет, пришло время описать свою историю «взлома» сайта кафедры
Как только был объявлен конкурс на взлом сайта кафедры я сразу же стал пытаться найти уязвимость, в первую очередь в глаза бросилось то, что раньше запросы на выдачу преподавателя и его фотографий проходили по GET запросу примерно такого вида: http://pzs.dstu.dp.ua/index.php?ref=преподаватель&id=12345. Поигравшись с параметрами было выяснено что можно доставать информацию из базы данных по конкретному преподавателю и его фотографию (если она есть), но конкретно взломать из-за этого сайт не представлялось возможным (во всяком случае мне так показалось) и мой интерес стал утихать.
После первого взлома сайта ребятами с ПЗ-12-1д мой интерес снова повысился, к тому же как было выяснено они тогда «взломали» сайт так называемыми «методами соц. инженерий», но конкретных уязвимостей в тот раз найдено не было. Начав снова искать уязвимость я заметил, что был изменен исходный код страницы, а именно перестали предаваться параметры в адресной строке по GET запросу, проинспектировав разметку было найдено как теперь стали передаваться параметры, и как они скрываются. Была предпринята попытка подобрать пароль и как не странно она сработала. 

Когда я понял, что могу получить доступ только к публикаций сообщений, но не к админке было принято решение не разглашать сей факт, а подождать более подходящего момента для взлома (тем более в тот момент навряд ли я мог рассчитывать на высокую оценку моих «хакерских» навыков). Удобный момент не заставил себя долго ждать – настырные парни из ПЗ-12 снова взломали сайт. На этот раз все было «по серьёзному» – провели XXS атаку с последующим угоном сессий. Внимательно изучив их отчет я приступил ко второй части моего плана. 
Для начала было проверено принимает ли поле новостей теги HTML разметки (тестировал ночью чтобы не привлекать внимание), когда это удалось это очень упростило дальнейший взлом, ведь мне не нужно было искать куда залить вредоносный JS скрипт.
Вот этот скрипт:
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В отличие от кода Максима и Димы было добавлено выжидание 3 секунды (чтобы убрать излишние сообщения) и картинка была скрыта тегом CSS (чтобы было труднее обнаружить взлом на той стадий, когда я еще не хочу привлекать внимание). Скрипт перенаправляет на php файл и ворует cookie пользователя.

А вот и код php файла, который отправляет cookie на почту и также записывает их в log файл на сервере.
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В отличие от кода ребят из ПЗ-12 здесь немного изменено добавление файла (а именно создание его в случае отсутствия) и добавлена возможность отправки SMS сообщений на телефон. Мне даже не пришлось отправлять сообщение Александру Алексеевичу (что могло бы привлечь внимание и вызвать подозрения). Вместо этого я добавил визуально пустую новость с вредоносным кодом внутри, который срабатывал, когда кто-нибудь заходил и просматривал новости. Основную часть времени для взлома заняло чтение сайтов о взломах и хостинге, а также сама настройка хостинга (были свои идеи обойтись без хостинга, но не пошло).
Сообщение со вредоносным кодом было запущенно около 9 часов дня, долго ждать не пришлось (по-видимому Александр Алексеевич добавлял новую запись в магистерский раздел) и тут понеслось – посыпались сообщения на почту и по SMS, получив необходимые данные я удалил файл с хостинга и сообщение с сайта. После подменил сессию и получил администраторский доступ, затем выставил уровень своей личной учетной записи на третий (администраторский) уровень.
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Чтоб меня раньше времени не «спихнули» с новой «должности» сменил администраторский пароль. Далее сильно радовался и готовил «пруфы» =). На этом у меня все, спасибо за внимание. Отдельная благодарность Александру Алексеевичу за возможность безнаказанно (еще и за награду) взламывать сайт кафедры.
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